
Тезисы
„о теме «Профилактики преступлений и правонарушений п сфере высоких

технологий»

Правила «цифровой» гигиены:

Наряду с традиционными и Т е^ о те” вой деньги?
так или иначе связаны с компьютерами. Как не стать ж ы  i к и п  р у 
Такие правила называют «цифровой гигиеной».

,)  БАНКОВСКИЕ ПЛАТЕЖНЫЕ КАРТОЧКИ

услугами банка. Современна* ВПК снабжены

н^г=о&г— -  *  =  » s r -  ^
C S S S T i S S доступа существуют ТЕХНИЧЕСКИЕ

СРЕДСТВА ЗАЩ ИТЫ : пясчете картой через банкомат либо терминал;
- П И Н -КО Д- 4  цифры, которые надо вводить приip  Р ы расчетах карточкой через
- код CVV/CVC -  3 цифры на обратной стороне карты, котор у

сеть Интернет; „ ОТ1„ й г КПК в сети Интернет посредством ввода- 3D-SECURE/SECURECODE - подтверждение операции с БПК в сети пнтер
кода, который приходит по СМС на номер мобильного телефона.

Любые платежные операции, совершенные

— — —  ■»»
рублей или 1, в таких действиях есть состав преступления.

При пользовании БПК необходимо соблюдать простые правила:

.  „н « .  к , ™

г : . сп Г г = .
МОШЕННИК. Не записывать пин-код на сш ой карте Д использовать все доступные

- при получении банковской платежной р яитопизашя СМС-оповещение о расходных 
способы защиты, предлагаемые банками (*ВУ ^ а*Т°  ̂  случае не сообщать содержимое таких СМС 
операциях, лимит снятия денежных средств и др.), ни в коем случае

посторонним лицам; „ЯПтпчку посторонним лицам. Помните злоумышленник
. не передавать свою Г « „ » л ьэо ,« ть  потом э т , р е .в н зк »  для

может сфотографировать ее номер и код на обр
оплаты в сети Интернет; пип и передавать реквизиты доступа к таким

- не открывать счета в банках в интеР®^ Р используются злоумышленниками для 
счетам за материальное вознаграждение. Помните, такие счета
вывода похищенных денег!

2)
МОБИЛЬНЫЙ ТЕЛЕФОН также может ™
мобильного телефона можно расплатить у У подобно банковСкой платежной карте). Для
(когда ваш телефонный счет используется. длш р • и ^  п0лученный в СМС-сообщении. К
расчетов необходимо ввести номер мо ИСпользовать его для расчетов как банковскую
мобильному телефону можно привязать БПК и использовать

платежную карточку. 

Поэтому:поэтому;

- при общении с посторонними лицами ни в коем ^ а е н е  с° д щ аТ̂ Ед £ ф 0ННЬ1й  НОМЕР хотят 
приходящих вам на телефон и содержащий код

использовать для оплаты; „ п„ л,™ РМНр на мобильном телефоне или компьютере следует
- при добавлении БПК в программы, испо у пппнгхолить автоматически (например при 

помнить, что оплата по таким привязанным за следующий период может происходить 
окончании пробного бесплатного периода для программы, оплата за следу щ

автоматически).

3) ИНТЕРНЕТ-БАНКИНГ представляет собой доступ к управлению счетом БПК через сеть р



Лоступ к интернет-банкингу осуществляется через ввод имени пользователя и пароля. Для разрешения 
„роведеш Г  платежных Операций часто требуется ввод специального кода, который предоставляется на

Х ь МГ С * “" и “ ы Т щ п "  могут похищаться „рограммами-вирусами, .  случае « ш . в«Щ 

компьютер заражен.

Для того, чтобы обезопасить себя при работе с Интернет-банкингом необходимо:

- ни под каким предлогом НЕ СООБЩАТЬ постороннему лицу реквизиты доступа к Интернет- 

банкингу, такие как имя пользователя и пароль; «ИНТЕРНЕТ-БАНКИНГ», состоящие из цифр ий= = = г= г= = = к--:д 5
пр“ оишяе в смс

„ „ „ « « с о т р у —  внимательно не убеди.щ-сь, что а адресно»

ЗЕ Л Ж Й  ИЖ Г - ™  “  -
1™ л"ь»“ ать “ «вирусное программное обеспечение, которое регулярно обновляется. 

4’ “  

Г Т Г — Г ™  установку пр.длож.ннь» „еиааеетными саМ м и  программ, особенно сели
А Н Т И В И Р У С Ы  и другие программы по безопасности, исгт ут ков  они могут содержать
- не устанавливать программы, загруженные из неизв

споров, с большой долей вероятности вы не сможете вернуть свои деньги.


